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1. PREFACIO

A 123Seguro, vem mantendo, ao longo de toda sua histdria, compromisso com a
confidencialidade e integridade dos Dados Pessoais, incluindo Dados Pessoais
Sensiveis, por ela tratados, em cumprimento a todas as normas relativas a privacidade e
protecdo de dados aplicaveis aos paises onde desempenha suas atividades,
reconhecendo que a salvaguarda e o adequado Tratamento dos Dados Pessoais sao
fundamentais para manter a relacao de confianca com seus clientes e Colaboradores.
Sendo assim, a 123Seguro, por meio desta Politica, reitera seu compromisso,
convocando todos os seus clientes e colaboradores a também se comprometerem com
a confidencialidade e integridade no Tratamento de Dados Pessoais, em observancia as

normas aplicaveis a esta Politica.

A leitura cuidadosa desta Politica e a compreensdo de seus principios, requisitos e
procedimentos ¢é indispensavel para que clientes e Colaboradores da 123Seguro
realizem o Tratamento de Dados Pessoais, em especial quando tiverem acesso aos
mesmos em funcao de seu vinculo com a 123Seguro, de forma adequada, cumprindo,
assim, com a legislacdo aplicavel. Além disso, no caso dos Titulares de Dados Pessoais,

a leitura deste Politica dara maior clareza de como é realizado seu Tratamento.

Contamos com a colaboracdao de todos os nossos clientes e Colaboradores,
disponibilizando um canal a fim de facilitar o enderecamento de duvidas, sugestoes e/ou

solicitacoes: data-privacy@123seguro.com

Esta Politica conta com o apoio da alta direcao.

2. ESCOPO E APLICABILIDADE DA POLITICA DE PRIVACIDADE

Esta Politica visa estabelecer principios de privacidade e protecao de dados pessoais
em conformidade com as leis, regulamentos e normas brasileiras aplicaveis a matéria,
tais como a Lei Geral de Protecdao de Dados (“LGPD”), as quais deverao ser observadas
por todos os Colaboradores, Clientes e demais pessoais, fisicas ou juridicas que venham
a ter conhecimento de quaisquer Dados Pessoais e Dados Pessoais Sensiveis em funcgao

da sua atuacdo em nome ou em parceria com a 123Seguro, a fim de garantir a



privacidade e a protecao dos referidos dados, incluindo, mas sem se limitar a dados de
titularidade de Terceiros e dos proprios Clientes e Colaboradores. Referidos principios
devem ser observados como diretrizes gerais, que apoiam as praticas especificas
adotadas pela 123Seguro para a coleta, Compartilhamento, armazenamento, retencao,
eliminacao, acesso, transferéncia ou qualquer outra forma de Tratamento dos Dados
Pessoais e Dados Pessoais Sensiveis coletados e/ou processados dentro do territdrio

brasileiro.

Além desta Politica, a Politica de Privacidade Global (anexada a presente) deve ser
observada, pelos colaboradores da 123Seguro, conforme segue:

a) de forma integral, no que diz respeito ao Tratamento dos Dados Pessoais que nao
tenham sido coletados e/ou processados dentro do territdrio brasileiro; e

b) de forma complementar, no que diz respeito aos Dados Pessoais coletados e/ou
processados dentro do territdrio brasileiro, exceto naquilo em que referidas politicas

conflitarem, hipdtese na qual prevalecera as diretrizes previstas nesta Politica.

3. DEFINICOES

Para os fins desta Politica, consideram-se:

Agentes de Tratamento: os responsaveis pelo Tratamento de Dados Pessoais e Dados
Pessoais Sensiveis, 0s quais estao separados em duas categorias, a saber, Controlador

e Operador.

Anonimizacao: técnica por meio da qual um Dado Pessoal ou Dado Pessoal Sensivel
perde a possibilidade de associacdo, direta ou indireta, a um individuo, de modo que

posteriormente é impossivel a reidentificacdo mesmo com o uso de tecnologia.

Autoridade Nacional de Protecdao de Dados (ANPD): 6rgao da administracao publica
federal responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo
territdrio brasileiro, a quem cabe a aplicacdo de sancdes administrativas caso haja seu

descumprimento.



Colaborador: empregado, diretor, conselheiro, profissional auténomo, trainee,
estagiario, fornecedor, prestador de servicos, subcontratado ou qualquer outra pessoa
fisica ou juridica atuando em nome da 123Seguro. Para os fins desta Politica,
equiparam-se aos colaboradores todos aqueles que, tendo ou ndo vinculo contratual
com a 123Seguro, realizarem o tratamento de Dados Pessoais: i) compartilhados pela
123Seguro; ii)) em nome da 123Seguro; e/ou iii) sob qualquer responsabilidade da

123Seguro, incluindo seus Clientes.

Comité de Proteciao de Dados Pessoais: 6rgao colegiado, formado ao menos por um
representante das dreas de Recursos Humanos, Administrativa e Juridica, bem como
pelo DPO. O Comité de Protecdo de Dados sera responsavel por dirimir questoes
apresentadas pelo DPO, bem como auxilia-lo na tomada de decisbes estratégicas

relacionadas a tematica da protecao de Dados Pessoais.

Compartilhamento: tornar os Dados Pessoais elou Dados Pessoais Sensiveis
acessiveis, como por exemplo, permitindo o acesso, transferindo, distribuindo,

disponibilizando, revelando ou publicando referidos Dados Pessoais.

Controlador: pessoa fisica ou juridica a quem competem as decisdes referentes ao

tratamento de Dados Pessoais.

Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus Dados Pessoais e/ou Dados Pessoais Sensiveis para uma

finalidade determinada.

Dados Pessoais: informacoes relacionadas a pessoa natural identificada ou identificavel
(que permitem sua identificacao), como por exemplo nome, endereco, CPF, RG,

passaporte, numero de telefone e e-mail.

Dados Pessoais Sensiveis: Dados Pessoais sobre a origem racial ou étnica, conviccao
religiosa, opinido politica, filiacdo a sindicato ou organizacdo de carater religioso,

filosofico ou politico, dado referente a salde ou a vida sexual e dado genético ou



biométrico, quando vinculado a uma pessoa natural.

Data Protection Officer (DPO) ou Encarregado: responsavel por assegurar que a
123Seguro esteja em conformidade com os regulamentos e normas relativas a protecao
de Dados Pessoais e Dados Pessoais Sensiveis e privacidade, atuando como canal de
comunicacao entre os Titulares dos Dados Pessoais e Dados Pessoais Sensiveis
(quando tratados pelos Colaboradores da 123Seguro em seu nome), a 123Seguro e a

Autoridade Nacional de Protecao de Dados (ANPD);

Lei Geral de Protecao de Dados (LGPD): Lei Federal n°® 13.709, publicada no dia 14 de
agosto de 2018, que regula as atividades de Tratamento de Dados Pessoais e Dados
Pessoais Sensiveis, inclusive nos meios digitais, por pessoa fisica ou juridica, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural.

Operador: pessoa fisica ou juridica que realiza o Tratamento de Dados Pessoais e

Dados Pessoais Sensiveis em nome da Controladora, seguindo as suas instrucoes.

Principios: principios estabelecidos nesta Politica e que regem as diretrizes de
privacidade de Dados Pessoais e Dados Pessoais Sensiveis seguidos pela 123Seguro e

seus colaboradores.

Relatério de Impacto a Protecao de Dados Pessoais: documentacao do Controlador
gue contém a descricdao dos processos de Tratamento de Dados Pessoais e Dados
Pessoais Sensiveis que podem gerar riscos as liberdades civis e aos direitos

fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao de riscos.

Site: trata-se do site da 123Seguro, que disponibilizara ao publico a presente Politica de

forma atualizada.

Transferéncia Internacional: transferéncia de Dados Pessoais e Dados Pessoais

Sensiveis para pais estrangeiro ou organismo internacional do qual o pais seja membro.



Tratamento: qualquer operacao realizada com os Dados Pessoais e Dados Pessoais
Sensiveis, de forma automatizada ou nao, incluindo, mas sem se limitar a, coleta,
producao, recepcao, classificacdo, utilizacdo, acesso, reproducao, transmissao,
distribuicao, processamento, armazenamento, arquivamento, eliminacao, avaliacao ou
controle da informacdo, modificacao, comunicacdo, transferéncia, Compartilhamento,

difusao ou extracao.

Terceiro: pessoa fisica ou juridica, incluindo autoridade, agéncia ou érgao publico, que

nao seja Titular de Dados Pessoais, Controlador ou Operador.

Titular: qualquer pessoa fisica identificada ou identificavel a quem se referem os Dados
Pessoais ou Dados Pessoais Sensiveis tratados. S3o, por exemplo, os clientes e clientes

em potencial, Colaboradores e Colaboradores em potencial, dentre outros.

Violacdo: violacdo da seguranca que resulte na destruicdo acidental ou ilicita, perda,
alteracao, divulgacao ndo autorizada ou acesso ndo autorizado a Dados Pessoais e/ou

Dados Pessoais Sensiveis.

4. CONTROLADOR E OPERADOR DE DADOS

Para efeitos desta Politica de Privacidade, a 123Seguro sera qualificada como
Controladora de Dados Pessoais e/ou Dados Pessoais Sensiveis sempre que lhe
competir as decisOes referentes ao Tratamento dos mesmos, o que devera ser realizado
observando-se os limites dos Consentimentos dos Titulares e dos regulamentos e
normas aplicaveis. Os Colaboradores da 123Seguro, por sua vez, serdo qualificados
como Operadores sempre que estiverem tratando os Dados Pessoais e/ou Dados

Pessoais Sensiveis em nome da 123Seguro, seguindo suas instrucoes.

Em determinadas situacbes, a 123Seguro podera assumir simultaneamente a
posicao de Operadora de Dados Pessoais ou Dados Pessoais Sensiveis, quando receber
dados de um Controlador, detentor do Consentimento fornecido pelo Titular para o

tratamento de Dados Pessoais, e Controladora, dado que competira a 123Seguro as



decisOes sobre o Tratamento de tais dados perante seus Colaboradores.

5. PENALIDADES

Violacbes aos Dados Pessoais e Dados Pessoais Sensiveis, incluindo, mas sem se
limitar a Compartilhamentos inadequados, Tratamento sem o Consentimento do Titular
e Tratamento ilicito dos Dados Pessoais, podem prejudicar a reputacao da 123Seguro,
bem como sujeita-la a sancoes arbitradas pela ANPD. Assim, é imprescindivel que
todos os Colaboradores da 123Seguro se comprometam com o cumprimento integral

das disposicoes desta Politica.

A violacdo desta Politica por Colaboradores, podera sujeita-los a rescisao motivada
do contrato celebrado com a 123Seguro, sendo que, no caso de descumprimento por
empregados, o mesmo também estara sujeito a sancao disciplinar. Caso referida
violacao caracterize violacao legal, referidos Colaboradores poderao, ainda, responder a
eventual sancao administrativa imposta pela ANPD e/ou processo judicial movido pelas

partes interessadas.

6. ESTRUTURA DE PRIVACIDADE

A 123Seguro conta com uma estrutura baseada em Principios e padrdes projetados
para mitigar os riscos relacionados a Violacdo de Dados Pessoais, os quais devem ser
inteiramente cumpridos por todas as Pessoas Relacionadas a 123Seguro. Sob essa
estrutura, cada area deve construir e manter controles, a fim de garantir que as Pessoas
Relacionadas a 123Seguro prossigam com a adequada coleta, armazenamento, uso e
protecdo (ou seja, Tratamento) de Dados Pessoais e Dados Pessoais Sensiveis sob

custddia da 123Seguro.

Os Dados Pessoais e Dados Pessoais Sensiveis coletados em outro pais e tratados
no Brasil, além desta Politica e da Politica Global de Privacidade da 123Seguro,
também poderdo estar sujeitos aos regulamentos e normas do pais onde referidos
dados foram coletados, hipdtese na qual € indispensavel consulta-las, envolvendo o

DPO, o qual, caso necessario, acionara o departamento juridico.



7. PRINCIPIOS DA PRIVACIDADE

Os Principios abaixo elencados estabelecem diretrizes e procedimentos a serem
seguidos por todas as Pessoas Relacionadas a 123Seguro, a fim de garantir a efetiva
confidencialidade e protecdo de Dados Pessoais e Dados Pessoais Sensiveis,
assegurando-se que apenas sejam compartilhados com Colaboradores, Clientes e/ou
quaisquer Terceiros, quando necessario ao alcance da finalidade para a qual foram

coletados ou compartilhados com a 123Seguro.

7.1. Limitacao da Coleta e Minimizacdo dos Dados Pessoais e Dados Pessoais
Sensiveis

A 123Seguro e seus Colaboradores apenas devem coletar Dados Pessoais e Dados
Pessoais Sensiveis quando estritamente necessario, tratando-os exclusivamente para
os fins: a) identificados no Consentimento fornecido pelos Titulares ou pelos
Controladores, detentores do Consentimento dos Titulares; e/ou b) autorizados pela
legislacao aplicavel, como, por exemplo, mas ndo se limitando a, para o cumprimento de
obrigacoes trabalhistas ou tributarias ou para exercer direitos legitimos da 123Seguro
por meio de processo judicial. Os Dados Pessoais e os Dados Pessoais Sensiveis
deverdao ser eliminados tao logo a finalidade seja atingida, conforme orientacoes

fornecidas pelo DPO.

7.2. Limitacao do Uso para a Finalidade Consentida

Os Dados Pessoais e os Dados Pessoais Sensiveis em poder da 123Seguro e/ou de
seus Colaboradores nao poderao ser compartilhados ou utilizados para qualquer
finalidade diferente da que foi expressamente consentida no momento da Coleta, por
meio da formalizacao de Termo de Consentimento, exceto caso haja expressa permissao
legal para o uso legitimo dos mesmos, nos termos do artigo 7° da LGPD. Na hipdtese
dos Colaboradores vislumbrarem a necessidade de colher Dados Pessoais ou Dados
Pessoais Sensiveis ndo elencados no referido artigo e/ou listados abaixo, deverao
consultar o DPO, a fim de que avalie quanto a necessidade e prudéncia de coletar ou

nao Dados Pessoais ou Dados Pessoais Sensiveis adicionais:



a) cumprir com nossas obrigacoes contratuais, em especial a execucao dos termos
do contrato celebrado com a 123Seguro;

b) cumprir requisitos legais e/ou regulamentares aplicaveis;

c) fornecer nossos produtos e servicos;

d) notifica-lo sobre eventuais alteracdoes em nossos produtos e servicos;

e) reforcar nossos procedimentos de seguranca e protecao, visando a prestacao de
um servico mais seguro e eficaz;

f) administrar nossa prestacao de servicos e/ou fornecimento de produtos;

g) realizar operacoes internas, incluindo suporte aos clientes e outros titulares de
dados, solucdo de problemas, analise de dados, testes, pesquisas e estatistica;

h) melhorar e aperfeicoar nossos servicos e produtos, garantindo que eles sejam
apresentados da maneira mais eficaz aos clientes;

i) avaliar ou entender a eficacia da publicidade que veiculamos, visando fornecer
publicidades relevantes para cada cliente;

j) permitir que os clientes participem de recursos interativos de nossos servicos,
caso optem por fazé-lo;

k) fornecer informacdes sobre outros servicos e/ou produtos que oferecemos;

) ofertar produtos ou servicos adequados e relevantes aos seus interesses;

m) produzir provas e auxiliar na conducao de processos juridicos, administrativos ou
arbitrais, bem como auxiliar no cumprimento de outros requisitos legais; e

n) tomar decisoes automatizadas com relacao ao uso dos n0ssos servicos.

7.3. Livre Acesso

Os Titulares e/ou Controladores, detentores do Consentimento dos Titulares, terdao
acesso, sempre que solicitado, aos seus Dados Pessoais e Dados Pessoais Sensiveis
coletados ou armazenados nos bancos de dados da 123Seguro e/ou de e seus
Colaboradores. Diante disso, a 123Seguro e seus Colaboradores deverao garantir a
precisdo dos referidos Dados Pessoais e Dados Pessoais Sensiveis, bem como aos seus
Titulares meio simplificado para solicitarem esclarecimentos, correcao, atualizacao ou
eliminacdo dos mesmos. No ambito da 123Seguro, todas as solicitacoes deverdo ser

encaminhadas ao DPO, que providenciara a remocao, retificacdo, acréscimo ou alteracao



dos Dados Pessoais e dos Dados Pessoais Sensiveis mediante simples solicitacdo do

Titular ou do Controlador original.

7.4. Seguranca

A 123Seguro e seus Colaboradores protegerao os Dados Pessoais e os Dados
Pessoais Sensiveis sob sua responsabilidade com medidas técnicas, administrativas e
organizacionais apropriadas para seguranca contra ameacas internas ou externas, tais
como perda de confidencialidade, perda de integridade, destruicao, uso nao autorizado e

uso ilicito, mediante a adogao dos recursos exemplificados a seguir:

a) Mediadas técnicas: Firewalls, antivirus, registros, encriptacao,
anonimizagao/pseudonimizacao etc.

b) Medidas administrativas: publicacdo de politicas e padroes de seguranca de TI,
procedimento de gestao de incidentes, treinamentos de Colaboradores etc.

c) Medidas Organizacionais: Cameras de CFTV, crachas de identificacdo de

funcionarios, controles de acesso etc.

Em hipdtese alguma os Colaboradores deverao compartilhar seus dados de acesso,
tais como logins e senhas fornecidos pela 123Seguro, com outros Colaboradores,
exceto mediante autorizacao prévia e por escrito do DPO. Além disso, quando operando
qualquer equipamento, e-mail ou software relacionado ao desempenho de suas
atividades enquanto Colaborador da 123Seguro, devera observar todas as politicas e
diretrizes aplicaveis, a fim de que a seguranca dos Dados Pessoais e Dados Pessoais

Sensiveis seja mantida.

7.5. Compartilhamento com Colaboradores

Os Dados Pessoais e Dados Pessoais Sensiveis sob custddia da 123Seguro apenas
serdo compartilhados com Colaboradores que efetivamente necessitem trata-los para
os fins identificados no Consentimento. Para cada novo compromisso firmado com um
Colaborador ou renovacao de compromisso ja existente, em que havera o

Compartilhamento de Dados Pessoais e Dados Pessoais Sensiveis, devera ser



assegurado o seguinte:

a) Avaliacdo quanto a capacidade do receptor em evitar a exposicao dos Dados
Pessoais e Dados Pessoais Sensiveis a riscos;

b) Coleta de termo declaratdrio indicando praticas aderentes a LGPD, bem como
realizacdo de auditoria em casos especificos, nos quais se demonstre
justificadamente necessaria;

c) Inclusao de clausulas de protecao de dados e de privacidade no contrato,
contendo os requisitos a serem cumpridos, incluindo o integral cumprimento da
presente Politica, bem como destacando a restricio do uso dos dados a
finalidade do contrato, e/ou formalizacao de Termo de Compromisso de Protecao

de Dados Pessoais.

7.6. Transparéncia

A 123Seguro e seus Colaboradores comprometem-se a garantir a transparéncia aos
Titulares e autoridades competentes quanto ao Tratamento dos seus Dados Pessoais e
Dados Pessoais Sensiveis, fornecendo informacoes claras, precisas e de facil acesso
sobre o respectivo Tratamento, devendo, inclusive, sempre que solicitado pelo Titular,
identificar os Agentes de Tratamento detentores dos seus Dados Pessoais ou Dados

Pessoais Sensiveis.

7.7. Manutencao de Relatdrios de Impactos a Protecao de Dados Pessoais e Dados
Pessoais Sensiveis

A 123Seguro e seus Colaboradores providenciarao, sempre que vislumbrarem riscos

aos Dados Pessoais ou Dados Pessoais Sensiveis sob sua responsabilidade, a

elaboracao do Relatério de Impacto a Protecdo de Dados Pessoais ou Dados Pessoais

Sensiveis, o qual devera ser atualizado periodicamente enquanto perdurar o risco aos

respectivos dados ou aos direitos fundamentais e liberdades individuais dos seus

Titulares.

Os Relatdrios de Impacto devem incluir, no minimo, as informacoes abaixo listadas:

a) os tipos de Dados Pessoais ou Dados Pessoais Sensiveis tratados (como, por



exemplo, nome completo, telefone, documento de identidade, etc.);

b) a metodologia utilizada para a coleta e para a garantia da seguranca das
informacoes;

c) as medidas, salvaguardas e mecanismos utilizados e que serdao adotados para a

mitigacao de riscos aos Dados Pessoais ou Dados Pessoais Sensiveis;

Todos os registros e documentacao de suporte devem ser mantidos de forma
auditavel e prontamente recuperavel conforme os prazos definidos no Anexo | desta

Politica.

Os Colaboradores devem notificar prontamente a 123Seguro por escrito, tao logo
tenham conhecimento de quaisquer alteragoes que possam impactar negativamente em
sua capacidade de cumprir com as obrigacoes decorrentes desta Politica ou em caso de
potencial risco aos Dados Pessoais ou Dados Pessoais Sensiveis recebidos da

123Seguro.

7.8. Respostas a Incidentes de Privacidade

O DPO devera ser informado pelos Colaboradores, através do e-mail
data-privacy@123seguro.com sempre que ocorrer quaisquer incidentes de privacidade.
Cabera ao DPO avaliar a necessidade de notificar a ANPD e/ou o Titular dos Dados
Pessoais ou Dados Pessoais Sensiveis, o que devera ser feito na possibilidade de

acarretar risco ou dano relevante ao Titular.

Os incidentes serao registrados, rastreados, monitorados e remediados com medidas
de seguranca, visando reverter ou mitigar eventuais riscos e/ou violacdes a protecao de

Dados Pessoais e Dados Pessoais Sensiveis, conforme as orientagdes do DPO.

7.9. Treinamento e Conscientizacao

A 123Seguro e seus Colaboradores garantirdao a conscientizacao adequada de seus
funcionarios quanto a importancia de se manter a privacidade dos Dados Pessoais
tratados, bem como as implicacoes decorrentes de eventuais violacdes aos mesmos, o

que sera realizado, dentre outras coisas, por meio de um programa de treinamento



regular direcionado a todos os seus Colaboradores. Diante disso, os Colaboradores
serdo responsaveis por participar de todos os treinamentos disponibilizados, ao passo
que o DPO, juntamente com outros Colaboradores nomeados, fara o monitoramento

necessario para garantir que todos sejam devidamente treinados.

8. DADOS DE COLABORADORES

A 123Seguro podera coletar Dados Pessoais ou Dados Pessoais Sensiveis junto aos
Colaboradores ao longo de sua contratacao, incluindo, mas sem se limitar a informacoes
pessoais, profissionais, de salde e bancdrias, bem como informacdes de seus
dependentes, comprometendo-se a trata-las nos termos da legislacdo aplicavel e desta

Politica.

A 123Seguro também podera coletar Dados Pessoais por meio e/ou para viabilizar
pesquisas junto a autoridades, 6rgaos publicos, érgaos de protecdo ao crédito, dentre

outros, sempre que julgar necessario.

9. DADOS DE CLIENTES

A 123Seguro e seus Colaboradores poderdao coletar Dados Pessoais de seus
Clientes, incluindo dados de pessoas fisicas a eles vinculadas (no caso de Clientes
pessoa juridica), quando necessario para prestar-lhes servicos, conforme abaixo

exemplificados, cujo Tratamento observara esta Politica:

a) Nome, e-mail, numero de telefone, CPF, endereco, profissao, estado civil, imagem
dos seus documentos de identidade oficiais ou quaisquer outros Dados Pessoais
necessarios para criar ou alterar sua conta digital ou para simular, contratar ou
cancelar qualquer produto ou servico fornecido pela 123Seguro.

b) Dados de navegacao, que correspondem as informacoes coletadas sobre as suas
interacdoes com o website da 123Seguro, tais como: histérico de pesquisas,
historico de navegacao, datas e horarios de acesso, recursos utilizados, a forma
com que utiliza os produtos e servicos, problemas do App e outras atividades do
sistema.

c) Geolocalizacdo, que correspondem as informacdes coletadas sobre sua



localizacgao, a fim de garantir maior seguranca para as transacoes, com base nos
pontos de localizacdo geografica (antifraude), bem como identificar a origem de

uma chamada recebida em nossos canais de atendimento.

Os Dados Pessoais coletados serao utilizados para as seguintes finalidades: Na
hipdtese de os Colaboradores vislumbrarem a necessidade de coletar Dados Pessoais
ou Dados Pessoais Sensiveis nao elencados acima, deverao contatar previamente o
DPO, para que este avalie quanto a necessidade e prudéncia de coletar ou ndo Dados

Pessoais ou Dados Pessoais Sensiveis adicionais.

10.DURAGAO DO TRATAMENTO DOS DADOS PESSOAIS
O prazo de Tratamento dos seus Dados Pessoais pela 123Seguro variara de acordo:
a) com os tipos de produtos e servicos contratados/prestados/fornecidos;
b) com as finalidades do Tratamento;

c) com as disposicoes contratuais e legais aplicaveis.

Assim, os Dados Pessoais tratados pela 123Seguro e por seus Colaboradores
deverao ser excluidos, exceto quando sua manutencao decorra de obrigacao legal ou
regulamentar, quando:

a) a finalidade para a qual se coletou o Dado Pessoal foi alcancada ou quando os
Dados Pessoais deixarem de ser necessarios ou pertinentes para o alcance desta
finalidade;

b) quando houver revogacao do Consentimento; ou

c) mediante determinacao de autoridade competente.

11. DIREITOS DOS TITULARES DE DADOS

A LGPD confere uma série de direitos aos Titulares dos Dados Pessoais de forma
que poderdo ser feitas solicitacdoes a 123Seguro ou seus Colaboradores, conforme
detalhado abaixo:

a) Confirmacdo da existéncia de Tratamento e informacoes acerca do Tratamento;

b) Acesso aos Dados Pessoais ou Dados Pessoais Sensiveis do Titular;



c) Correcao ou atualizacdo dos Dados Pessoais ou Dados Pessoais Sensiveis do
Titular;

d) Anonimizacao, bloqueio ou eliminacao dos Dados Pessoais ou Dados Pessoais
Sensiveis;

e) Portabilidade dos Dados Pessoais ou Dados Pessoais Sensiveis (migracdao dos
Dados Pessoais ou Dados Pessoais Sensiveis para outro prestador de servicos);

f) Informacoes sobre o Compartilhamento dos Dados Pessoais ou Dados Pessoais
Sensiveis; e

d) Revogacao do Consentimento do Tratamento dos Dados Pessoais ou Dados

Pessoais Sensiveis pela 123Seguro.

Diante disso, desde que os Titulares exercam seus direitos nos termos das
disposicOes finais desta Politica de Privacidade, constante no item 13, a 123Seguro e

seus Colaboradores, respondera a solicitacdo com a maior brevidade possivel.

Por motivos de seguranca, a 123Seguro e seus Colaboradores somente poderao
atender a solicitacdo do Titular mediante confirmacdo de sua identidade, razdo pela
qual poderao solicitar dados ou informacdes adicionais, sempre respeitando os

parametros e limites determinados pela legislacao.

12.CONTROLES DE SEGURANCA DE PRIVACIDADE

A 123Seguro e seus Colaboradores devem estabelecer os controles de processo,
pessoas e sistemas necessarios a manutencao da privacidade, seguranca e protecao dos
dados, conforme abaixo exemplificado:

a) Controles de processo cumprem com as politicas de classificacdo de dados,
politica de protecao e cépia de seguranca de dados etc;

b) Controles de pessoas devem obrigatoriamente incluir a celebracao de Contrato
de Confidencialidade, verificacdes de histérico do funcionario, e/ou outros
requisitos especificos do projeto; e

c) Os controles de sistema devem incluir as medidas de acesso ao usuario (por

exemplo: Seguranca Fisica; Controles de Acesso Ldgico; Seguranca de Rede,



Seguranca de Dados etc.).

A 123Seguro pratica controles de privacidade de dados, tais como aqueles indicados
no Anexo ll, os quais foram desenvolvidos com base nos principios de privacidade.
Esses controles servem como um meio para medir a efetividade da implementacao

desta Politica, devendo ser adotados pela 123Seguro e seus Colaboradores.

13.DISPOSICOES FINAIS

A 123Seguro monitorara o cumprimento desta Politica de Privacidade e garantira
que todos os controles e procedimentos estabelecidos por ela sejam efetivamente
implementados, contando com a colaboracao e engajamento de todos os seus

Colaboradores.

A Politica de Privacidade sera revista, no minimo, anualmente, para atualizacoes pelo
DPO designado. As politicas, procedimentos e/ou padrées da 123Seguro relacionados
a privacidade devem ser atualizados em linha com quaisquer mudancas importantes

dentro do seu ambiente operacional.

Compete aos Colaboradores a constante verificacao da Politica de Privacidade por
ela publicada, a qual sera compartilhada sempre que se estabelecer qualquer relagao
ou quando a mesma for atualizada. Ocorrendo atualizagdes nesta Politica, que
demandem nova coleta de Consentimento por parte dos Titulares dos Dados Pessoais,

referidos Colaboradores e Terceiros deverao providencia-la célere e diligentemente.

Esta Politica ndo prevé todas as situacdes que podem envolver o Tratamento de
Dados Pessoais no ambito das atividades desenvolvidas pela 123Seguro. Portanto, os
Colaboradores com quem a 123Seguro tenha compartilhado Dados Pessoais sao
incentivadas a, cuidadosamente, ponderar acerca de suas acoes a luz das boas praticas
de mercado e das normas e regulamentos aplicaveis, consultando o DPO em caso de

duvidas, através do e-mail data-privacy@123seguro.com



14.ANEXOS

As politicas inclusas e mencionadas tratam dos requisitos e responsabilidades da
123Seguro quanto a privacidade de Dados Pessoais durante seu tratamento (coleta,
uso, armazenamento, exclusao, eliminacdo, transmissao, dentre outros). Todos os
Colaboradores também devem ler e compreender eventuais outras politicas da
123Seguro relacionadas ao tema, devendo cumprir com os procedimentos e padroes de
Seguranca da Informacao e Privacidade adotados globalmente pela 123Seguro e que

nao conflitem com as disposicoes da presente Politica.

Anexo a que se refere o item 7.9 da Politica de Privacidade e Protecdo de Dados

Pessoais da 123Seguro

ANEXO |
Prazo de Guarda de Documentos

Documento Periodo
Acordos de Compensacao de Horas 05 anos
Adverténcia e Suspensao 05 anos
Apdlice de Seguro 01 ano
Atestado Médico/Abono de Falta 10 anos
CAGED 03 anos
Cartao de Ponto 05 anos
Comprovante de Ticket-Refeicao 05 anos
Comprovante de Vale-Transporte 05 anos
Comunicado de Dispensa 10 anos
Contrato de Prestacao de Servico 10 anos
Contrato de Trabalho Permanente
Contrato Social e alteracoes Permanente
Copia de Certidoes do Empregado 10 anos
Declaracao de Imposto de Renda Pessoa
Juridica (DIP)) 10 anos
Depdsitos FGTS, inclusive através de GFIP 30 anos
Folha de Pagamento 30 anos




Guia de Recolhimento da Previdéncia Social

(GPS) 10 anos
Livro de Inspecao no Trabalho Permanente
Livro ou Ficha de Registro de Empregados Permanente
PAT 10 anos
PCMSO 20 anos
Pedido de Dispensa/Aviso Prévio 10 anos
PPRA 20 anos
RAIS 10 anos
Recibo de Pensdo Alimenticia 05 anos
Recibos de Salario, Férias e 13° 10 anos
RPA 10 anos
Salario Familia 10 anos
Salario Maternidade 10 anos
Termo de Rescisao de Contrato 10 anos

Anexo a que se refere o item 12 da Politica de Privacidade e Protecao de Dados

Pessoais da 123Seguro

ANEXO Il
Principios Controles de Seguranca de Privacidade |Responsavel | Periodicidade
Basilares da Revisao
Politica de Privacidade ¢é publicada e | DPO Global Anual
Gestao disponibilizada a todos os funcionarios da
123Seguro
Contratos de Confidencialidade (NDA) RH Local Anual
sao celebrados com os funcionarios da
123Seguro que acessam registros de
informacoes pessoais como parte de sua
funcao de trabalho.
Politica de Privacidade e suas alteracoes | DPO Global Anual
sao revisadas e aprovadas pelo menos
anualmente.
Riscos de privacidade identificados e DPO Global Anual




respostas ao risco de privacidade estao
alinhados com a estrutura de gestao de
risco de seguranca da informacao.

Um treinamento de conscientizacao é
estabelecido para incluir o seguinte:

(a) Informacao sobre o Tratamento
das informacoes pessoais;

(b) Classificacao das Informacoes;

(c) Informacdes sobre a Privacidade
de Dados e o responsavel pelas
Reclamacoes.

DPO Local

Anual

Notificacao

Notificacdo sobre a Politica de
Privacidade da 123Seguro e
procedimentos associados t3ao logo
sejam alterados ou, posteriormente,
assim que possivel.

DPO Local

Anual

Politica de Privacidade é disponibilizada
aos Titulares de dados (publicada no
website corporativo e nos painéis
informativos).

DPO Local

Anual

Politica de Privacidade esta devidamente
identificada e facil de localizar (o
documento nao deve ser identificado de
forma enganosa ou ambigua, o link
direcionado para a Politica de
Privacidade no website da sociedade
deve estar na pagina inicial ou local
claramente indicado).

DPO Local

Anual

Escolha e
Consentimento

O Consentimento é obtido do titular por
escrito e antes da coleta das informacoes
pessoais.

RH

Anual

O Consentimento é previamente obtido
do Titular ou do controlador original
quando os Dados Pessoais ou Dados
Pessoais Sensiveis sdo coletados, usados
ou divulgados.

RH

Anual

Coleta

A Politica de Privacidade trata da coleta
de informacoes pessoais.

DPO Local

Anual

Uso, Retencao,
e Eliminacao

A Politica de Privacidade trata da coleta,
uso, processamento, retencao e
eliminacao das informacoes pessoais.

DPO Local

Anual

Os Titulares dos dados s3ao informados

RH Local

Anual




gue as informacoes pessoais sao:

(@) usadas somente para os fins
identificados no momento da tomada do
Consentimento, a menos que
determinada lei ou regulamento exija
especificamente de outra forma;

(b) mantidas por um periodo nao
superior ao necessario para cumprir os
objetivos declarados, ou por um periodo
especificamente exigido por lei ou
regulamento aplicaveis, e

(c) eliminadas de forma a evitar a perda,
roubo, utilizacao indevida ou acesso nao
autorizado

Informacdes pessoais sao utilizadas
apenas para os fins identificados e
apenas se o titular tiver dado o seu
Consentimento, salvo se determinada lei
ou regulamento exigir especificamente
de outra forma.

RH Local

Anual

Eliminacao segura dos registros das
informacoes pessoais documentados no
relatdrio de descarte.

RH Local

Anual

Acesso

Politica de Privacidade aborda o
fornecimento aos Titulares de dados de
acesso as suas informacoes pessoais.

DPO

Anual

Aos Titulares de dados sao fornecidos os
meios para exercer os seus direitos ou
solicitar acesso aos seus registros de
informacdes pessoais sob custddia da
123Segquro,
data-privacy@123seguro.com

DPO e RH

Anual

A identidade dos titulares de dados é
verificada antes de fornecer acesso aos
seus registros de informacdes pessoais
sob custddia da 123Seguro.

DPO, RH,

Anual

As informacOes pessoais sao fornecidas
ao titular de uma forma compreensivel e
num prazo razoavel, se houver.

DPO e RH,

Anual

Divulgacao
para Terceiros

A Politica de Privacidade aborda o
Compartilhamento das informacoes
pessoais a Terceiros.

DPO

Anual




Informacoes Pessoais sao reveladas a
Terceiros somente para os fins descritos
no respectivo contrato, a menos que uma
lei ou regulamento exija especificamente
ou permita de outra forma.

DPO,
Gestores dos
Departamen
tos e RH

Anual

As informacoes pessoais sao
compartilhadas somente quando o
titular consentir com o respectivo
Compartilhamento e apenas a Terceiros
que tenham celebrado contrato com a
123Seguro para proteger as informacoes
pessoais de maneira consistente com a
Politica de Privacidade da 123Seguro e
as praticas de seguranca.

DPO,
Gestores dos
Departamen
tos e RH

Anual

Acordos de Confidencialidade (NDA) sao
celebrados com Terceiros antes de
fornecer-lhes acesso aos registros de
informagoes pessoais sob custddia da
123Seguro Os termos do acordo incluem
clausulas para as medidas corretivas em
resposta ao uso indevido ou revelacao
nao autorizada das informacoes pessoais
pela parte externa, e a 123Seguro
reserva-se o direito de auditar os
controles de protecao das informacoes
pessoais implementados pela parte
externa.

Departamen
to Juridico

Anual

A 123Seguro toma as medidas legais e
corretivas adequadas em resposta ao
uso indevido ou revelacao nao autorizada
de informacoes pessoais por Terceiro
para a qual as informacOes pessoais
foram transferidas.

Juridico

Anual

Seguranca

Politica de Privacidade (incluindo
quaisquer politicas de seguranca
relevantes) aborda a seguranca das
informacodes pessoais.

DPO Global

Anual

O(s) programa(s) de Seguranca foi(ram)
desenvolvido(s), documentado(s),
aprovado(s) e implementado(s) e
inclui(fem) salvaguardas administrativas,
técnicas e fisicas para proteger a

Gestores
responsaveis
Globalmente
e
Localmente

Anual




informacdao  pessoal contra perda,
utilizacao indevida, acesso nao
autorizado, divulgacao, alteracao e
destruicdo. O programa de seguranca
deve abordar, incluindo, mas sem
limitacdo, as seguintes areas na medida
em que estejam relacionadas com a
seguranca das informacoes pessoais:

(a) Avaliacao e Tratamento de Risco,
Politica de Seguranca;

(b) Organizacdao da seguranca da
Informacao;

(c) Gestao de Ativos;

(d) Seguranca dos recursos humanos;
(e) Seguranca Fisica ;

(f) Gestao de incidente de seguranca
das informacoes;

(9) Gestao de continuidade do
negocio

pelas
atividades
listadas

Acesso ldgico as informacoes pessoais €
restrito pelos procedimentos que
abordam as seguintes matérias:

(a) Autorizacao e registro do pessoal
interno e Titulares de dados;

(b) Identificacdo e autenticacao do
pessoal interno e Titulares dos dados

(c) Realizacao das alteracoes e
atualizacoes nos perfis de acesso

(d) Concessao de privilégios e
permissoes para acesso aos
componentes de infraestrutura de Tl e
informacoes pessoais

(e) Impedimento para que os titulares
de dados nao acessem qualquer outra
informacao que n3o seja as suas proprias
informacoes pessoais ou informacoes
pessoais sensiveis.

(f) Limitacao de acesso as
informacdes pessoais somente ao
pessoal interno autorizado com base nas
suas funcoes e responsabilidades
atribuidas.

Gestores
Globais e
Locais
responsaveis
pelas
atividades
listadas

Anual




(9) Distribuicao da producao somente
ao pessoal interno autorizado

(h) Restricdo do acesso ldgico ao
armazenamento offline, dados de
backup, sistemas e midia

(i) Prevenir a introducao de virus,
cédigo malicioso e software nado
autorizado

Restricao do acesso as configuragoes do
sistema, usuarios com funcionalidade de
acesso avancada, senhas mestras,
utilitarios poderosos e dispositivos de
seguranca (por exemplo, firewalls)

Acesso fisico é restrito, de todas as Gestores Anual
formas, a informacdo pessoal (incluindo responsaveis
os componentes dos sistemas de
informacao da 123Seguro que contém
ou protegem as informacgoes pessoais).
As Informacoes Pessoais sao protegidas Gestores Anual
quando transmitidas por correio ou responsaveis
outros meios fisicos.
A criptografia é habilitada para a coleta e Gestores del Anual
transmissdo de informacoes pessoais | Tl Global
pela Internet, por redes publicas e outras
redes nao seguras ou redes sem fio.
Monitorament Politicas de privacidade abordam o DPO Local Anual
o e Aplicacao monitoramento e aplicacdo das politicas
e procedimentos de privacidade.
Os Titulares de dados sao informados DPO Local Anual
sobre como contatar a 123Seguro com
perguntas, reclamacdes e controvérsias.
Cada reclamacdo ¢é abordada, e a DPO Local Anual

resolucao é documentada e comunicada
ao titular.




